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Introduccion

Debe descargar el archivo zip que contiene los dos certificados electrénicos necesarios, Raiz e
Intermedio, e instalar ambos certificados en el orden que le indicamos.

Si no estan instalados dichos certificados, se mostrard un aviso como el siguiente:

§s | Esta conexion no esta verificada

v Al | Ha pedido a Firefox que se conecte de forma segura a sede.mcu.gob.es, pero no se puede

! confirmar que |a conexidn sea segura.

Mormalmente, cuando se intente conectar de Forma sequra, los sitios presentan informacicn verificada
para asegurar que esta en el sitio correcta. Sin embargo, la identidad de este sitio no puede ser
verificada.

&Qué deberia hacer?

Si narmalmente accede a este sitio sin problemas, este error puede estar ocurriendo parque alguien
est3 inkentando suplantar al sitio, v no deberfa continuar,

iSacame de aquil

Detalles técnicos

Entiendo los riesgos

Paso 1: Descarga del fichero zip que contiene los certificados

Descargue el fichero zip CertificadosRaizSede de la siguiente URL:

https://cultura.sede.gob.es/fichero-publico/descargar/id/1321

Descomprima el fichero para obtener los certificados Raiz.cer e Intermedio.cer.

Paso 2: Instalacion del certificado raiz de FNMT
(AC RAIZ FNMT-RCM)

Desde el menu de Firefox, seleccione Opciones, después Privacidad y Seguridad y en la
seccion Certificados, pulsar el boton “Ver certificados...”.
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£ Opciones o | e - — B ———— —

<« c Q © Firefox about:preferences#privacy 1:?

-ﬁ- General MNos esforzamos en proporcionarle opciones y recopilamos solo lo que necesitamos para

Q Buscar

Privacidad y Aviso sobre privacidad
seguridad

proporcionarle y mejorar Firefox para todos. Siempre pedimos permiso antes de recibir

informacion personal.

| Permitir a Firefox enviar datos técnicos y de interaccion a Mozilla Saber mas

i | =
Cuenta de Firefox
= Permitir a Firefox enviar informes de fallos a Mozilla Saber mas

Seguridad
Proteccion contra contenido engafioso y software peligroso
v Bloguear contenido peligroso y engafioso  Saber mas

+ Bloguear descargas peligrosas

v Advertirle sobre software no deseado y poco usual

Certificados
Cuando un servidor solicite su certificado personal
Seleccionar uno automaticamente
® Preguntar cada vez
Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...

@ Ayuda de Firefox validez actual de los certificados Dispositivos de seguridad...

En la ventana de administracién de certificados, pulse “Importar...” y seleccione
Raiz.cer descargado anteriormente.

Administrador de certificados

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado Dispositivo de seguridad
aAC Camerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
Camerfirma AAPPII - 2014 Disp. software de seguridad
aAC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
aACCV
ACCVRAI7L Builtin Object Token
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Ver... Editar confianza... Importar... Exportar...

iminar o dejar de confiar...

el fichero

Aceptar

Marque las 3 casillas "Confiar en..." y haga clic en "Aceptar".
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erescargando certificado .

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

{Quiere confiar en "Auteridad certificadora (sin nombre)” para los siguientes propositos?
{¥] Confiar en esta CA para identificar sitios web.

{¥] Confiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles),

L Ver Examinar certificado de CA

Aceptar [ Cancelar J

De vuelta en la ventana de administracion de certificados, pulse "Aceptar" para cerrarla.

Paso 3: Instalacion del certificado intermedio para las Administraciones
Publicas
(AC Administracion Publica)

Repita el proceso del Paso 2 seleccionando el fichero Intermedio.cer, para instalar este
certificado.

Si ha seguido las indicaciones paso a paso, ya tiene correctamente configurado su navegador
para acceder a la Sede Electrénica de Cultura.
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